
ezBioPass 소개

생체인증 기반의 업무관리시스템
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1. 매년 반복되는 금융사고 Ⅰ. 배경
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당국은 금융권 내부 통제 혁신 방안의 일환으로 생체인식 기술을 적용하고, 그 범위를 구체화한 내부 통제 시스템 전략을
수립하여 은행에 우선 적용한 후 이를 전 금융업권으로 확대할 방침임.

2. 금융권 ‘생체인증’ 의무화

금융권 내부 통제 혁신방안

Ⅰ. 배경
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기존 3개월에 한번씩 변경을 통하여 관리하던 사용자 단말기 패스워드에 대하여 변경된 지침을 통하여 각 금융사가 별도의
정책으로 관리하는 방안으로 2025년 2월 5일자로 변경

3. 전자금융감독규정 패스워드 관리

사용자 인증수단 관리

기존: 3개월 한번씩 의무적으로 비밀번호 변경

현행: 각 금융사가 자체적으로 관리방안 수립

사고시
과징금 !!

Ⅰ. 배경
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은행권은 생체 인증 방식의 내부통제를 도입 완료하였으며 금융권의 내부 통제 강화를 위한 주요 트렌드로 자리잡고 있음

4. 생체인증은 패스워드 보안 강화의 주요 트렌드 Ⅰ. 배경
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구분 특징 장점 단점

지문
지정맥

개인의 지문 특성을 DB와 비교
손가락의 정맥의 패턴 인식

인증 디바이스의 소형화
간편한 인증 방식

땀, 먼지 등에 인식률 저하 
오탐률 증가

홍채
망막 모세혈관 분포 패턴 분석, 홍채 무늬, 
형태 색깔 분석

높은 보안성 및 정확성
인증 디바이스 비용 고가
안경, 콘택트 렌즈등 사용자 환경 에
따른 불편함 존재

얼굴
눈, 코, 입 거리/얼굴의 열상/3차원 얼굴
영상 분석

사용자의 별도의 행동없이 인증
얼굴 변화에 대한 인식 오류 발생
프라이버시 침해 논란

장정맥 혈관 패턴의 특징을 파악, 비교
장정맥의 위변조의 어려움
물기, 밝기등 외부 환경 영향 최소화

손의 부상등에 의한 인식률 저하

1. 생체인증 기술의 유형은? Ⅱ. 생체인식이란
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2. 장정맥 생체 인식이란?

출처)
중앙일보 2023.08.20 기사
https://www.joongang.co.kr/article/25185864#home

아마존 원 스캐너

위챗 손바닥 결제 스캐너

• 중국

- 베이징 전철역에서 손바닥 결제로 승·하차
출입과 요금 결제가 가능한 시스템을 도입

- 위챗페이: 일반 결제는 물론 교통카드, 
입장권 등 다양한 결제 방식 지원

✓ 타 인식 방식 대비 낮은 본인거부율과 타인수락률로 신뢰성과

보안성이 탁월

✓ 겉으로 드러나지 않아 복제가 곤란

✓ 신체 접촉이 불필요

아마존 · 텐센트에서 검증된 생체 인식 방법

(자료 : 금융보안원 바이오인증 최신활용 및 동향)

[신체 특성 별 정확성 인식률(%) 비교]

정정맥 인식의 특징

• 미국 스타벅스 매장 

- 아마존 원 손바닥 결제 시스템

Ⅱ. 생체인식이란
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1. ezBioPass 솔루션 소개
장정맥 생체인증 솔루션인 "ezBioPass"는 기존 인증 프로세스를 장정맥 기반의 생체인증으로 간소화하고, 보안을
강화하는 생체인증 기반의 인증정보 관리 시스템

윈도우 PC 로그인

SSO 

회사 업무 시스템
(그룹웨어, 근태관리 등)

레거시 시스템
ezBioPass

로그인 OK 

•개별 업무 로그인 또는 SSO 연동
시 통합 로그인 가능

대상 업무 장정맥 인증 업무 사용

Ⅲ. ezBioPass 솔루션 소개
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2. ezBioPass 구성
“ezBioPass” 는 생체정보 등록 및 스캔 기능을 제공하는 클라이언트 모듈, 인증 서버로 구성된 서버 플랫폼  그리고
관리자 WEB으로 이루어져 있습니다

Ⅲ. ezBioPass 솔루션 소개

생체인증시스템영역

사용자

사용자/ 디바이스영역 업무시스템/서버영역

운영/관리자

ezBioPass

그룹웨어

업무포탈

보안 및 IT 관리

SSO

인사 DBMS

인증 서버

대쉬보드 사용자 관리

통계 이력 환경 구성
•  IP 접근제어

관리자 WEB

PC 로그인 / OTP

생체정보 등록

생체정보 암호화 저장

인증(비교·판정)

연동 인증

생체정보 Lifecycle 관리

PC로그인클라이언트 모듈
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3. 구성 방안
“ezBioPass”는 다양한 메인 포털과 서브 생체인증 관리시스템으로 구성하여 전체 구성을 관리합니다.

Ⅲ. ezBioPass 솔루션 소개

생체인증관리포탈(D.C)

대쉬보드 근태 관리

통계 이력 환경 구성

관리자 WEB

관리사이트 #1

생체인증
시스템

관리사이트 #2

생체인증
시스템

관리사이트 #3

생체인증
시스템

관리사이트 #4

생체인증
시스템

관리사이트 #N

생체인증
시스템

데이타 전송

✓ 생체인증 스캐너와 인증 서버를 각 사이트에 설치

✓ 생체인증 및 인증한 데이터를 DB에 저장 및 관리

✓ 각 사이트별로 인증 세팅, 로그 저장기간 등 다양한

방식의 정책 설정 및 관리 기능 제공

✓ 각 사이트의 생체인증 정보에 대한 통합관리

✓ 중앙 정책을 각 사이트에 일괄 적용 및 관리

✓ 중앙 생체인증 이력 관리
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4. PC 로그인
PC 로그인 시 생체정보 인증을 통해 PC 로그인 및 연계된 다양한 업무 시스템에 로그인하여 이용할 수 있습니다.

사용자

생체정보 인증요청에 대한 처리/결과 확인

그룹웨어

SSO 서버

CS업무 등

Google 
OTP

로그인 시도

OTP 인증

PC 로그인 처리

장정맥 인증
2-A

1

2-B

3

SSO 연계4-A

SSO 
연동처리

개별 업무 연계
4-B

장정맥 인증서버

• Passwordless 인증
• 직관적인 사용자 UI 및 간편 인증
• 대체 인증 수단 OTP 연동

• 모듈화 설계 및 연계 API 제공
• SSO 및 다양한 업무 시스템 연계

Ⅲ. ezBioPass 솔루션 소개
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5. 업무 시스템 연동(책임자 승인)
업무 시스템에서 장정맥 인증서버의 API를 호출하는 방식으로 업무 프로세스에 생체 인증 동기화가 가능합니다.

승인자

업무시스템
승인자

REST API Call
(인증 요청)

2

장정맥 인증서버

결재 승인

인증 요청

1

API 응답 및 장정맥 에이전트 호출
3

장정맥 인증
4

생체 정보 인증 요청에 대한 처리 및 결과 확인
5

인증 성공시 결과 반환
6

시스템 처리 사용자 인증

Ⅲ. ezBioPass 솔루션 소개
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5. 솔루션 주요 특징
“ezBioPass”는 서버기반의 장정맥 생체 인증 관리 솔루션으로 탁월한 보안성과 사용자의 편의성을 제공

소프트웨어 솔루션
직관적 설계로 사용자의 생체정보 등록이 쉽고 시스템
관리가 용이합니다. 

비접촉 방식
비접촉 방식으로 15cm~35cm 범위에서도
인식하여 사용이 편리하고, 공중보건에 위생적입니다.

생체 정보 서버 저장
생체인식 특징정보를 암호화하여 서버에 저장 하고
중앙에서 관리합니다. 

비인가자 원천차단
생체정보를 이용하므로 본인 외 비인가자의 PC 및
업무시스템 로그인을 차단합니다.

위변조 불가
정맥 인증 방식은 손바닥·손금·정맥 3 in 1 패턴
조합과 인식으로 위·변조가 거의 불가능하여 높은
수준의 보안성을 제공합니다.

연계 모듈화 API 제공
다양한 업무 시스템에 적용할 수 있도록 모듈화 설계
및 API 적용을 지원합니다.

생체인증 PC로그인
비밀번호 없는(Passwordless) 생체인증으로 PC 및
업무시스템 인증/로그인을 제공합니다. 

대체 인증수단 제공
네트워크 단절 및 솔루션 장애를 대비하여 OTP 
인증방식의 대체인증 수단을 제공합니다.

Ⅲ. ezBioPass 솔루션 소개
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6. 주요 활용 방안
“ezBioPass”는 생체 인증 관리 솔루션으로 다양한 업무에 활용이 가능합니다.

Ⅲ. ezBioPass 솔루션 소개

생체인증 관리 대시보드 로그인
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6. 주요 활용 방안
“ezBioPass”는 생체 인증 관리 솔루션으로 다양한 업무에 활용이 가능합니다.

Ⅲ. ezBioPass 솔루션 소개

관리 현황(예시)
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6. 주요 활용 방안
비IT 분야에서도 생체 인증 관리 솔루션으로 다양한 업무에 활용이 가능합니다.

Ⅲ. ezBioPass 솔루션 소개

비IT 분야에서의 생체인증 주요 활용 분야

Zero Trust 기반 본인인증의 실용적 적용 사례

대학교 수강생 출결 자동화

강의실 입장 시 안면/지문 인식으로 자동 출석 처리

대리 출석 원천 차단

타인이 대신 출석 체크하는 행위 완전 방지

실시간 출결 현황 공유

교수 및 학사팀에 즉시 출결 데이터 전송

행정 업무 효율화

수동 출석부 작성 불필요, 데이터 자동 집계
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6. 주요 활용 방안 Ⅲ. ezBioPass 솔루션 소개

Zero Trust 기반 본인인증의 실용적 적용 사례

스포츠센터 회원 1인 전용 인증

등록된 회원 본인만 시설 입장 가능

등록증 양도·공유 방지

하나의 회원권을 다수가 사용하는 행위 원천 차단

무인 출입 관리

직원 없이도 완벽한 출입 통제 시스템 구현

회원 데이터 분석

이용 패턴 자동 기록으로 맞춤형 서비스 제공 가능
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6. 주요 활용 방안 Ⅲ. ezBioPass 솔루션 소개

Zero Trust 기반 본인인증의 실용적 적용 사례

어린이집 / 유치원 원아 등원 확인 자동화

보호자 또는 원아 생체인증으로 실제 출석 확인

보조금 부정수급 차단

유령 원아 등록 및 허위 출석 기록 방지

투명한 운영 관리

정부 감사 대비 신뢰성 높은 출결 데이터 보관

안심 등하원 서비스

보호자에게 등하원 알림 자동 발송
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6. 주요 활용 방안 Ⅲ. ezBioPass 솔루션 소개

Zero Trust 기반 본인인증의 실용적 적용 사례

원격지 직원 근태관리 다양한 현장 적용

식당, 건설 현장, 물류센터 등 원격지 사업장

GPS + 생체인증 결합

위치 정보와 본인인증을 동시에 확인

대리 출퇴근 방지

타인이 대신 출퇴근 체크하는 행위 완전 차단

실시간 인력 현황 파악

본사에서 원격지 직원 근무 현황 즉시 확인
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6. 주요 활용 방안 Ⅲ. ezBioPass 솔루션 소개

그 외 본인인증이 필요한 분야

의료기관

환자 본인 확인, 처방전 수령

금융 서비스

고액 거래 본인인증, 대출 실행

공공기관

민원 서비스, 투표, 행정 처리

숙박 시설

무인 체크인/체크아웃

교통/출입국

공항, 항만 신원 확인

보안 구역

데이터센터, 연구소 접근 통제

핵심 요약

생체인증(Zero Trust)은 본인 확인이 필수적인 모든 분야에 적용 가능하며, 부정행위 방지 · 행정 자동화 · 보안 강화의 세 가지 핵
심 가치를 동시에 실현합니다.
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7. 인식 알고리즘의 특징

손바닥, 손금 및 손바닥 정맥 인식을 하나로 결합하여 인식

손바닥(Palm) 손금(Palm Print) 손바닥 정맥(Palm Vein)

• 카메라 접근 개체 감지 시 인체 손바닥 식별
프로그램 가동

• 인체 손바닥으로 판단 시 추가 인식 프로세스
작동

• 인체 판단 실패 시 이후 프로세스 중지

STEP 1 STEP 2

• 관심 영역 (Region of Interest - ROI) 선정
- 손금과 정맥의 정보가 가장 많이 포함되어 있는
영역

• 손금의 특징점 분석 및 패턴 인식

• 손바닥 정맥(Palm Vein) 패턴 인식
• 손금 패턴 정보와 손바닥 정맥 패턴 정보를

동시처리
• 데이터베이스와 교차 확인하여 사용 가능 여부

결정

STEP 3

Anti-spoofing(위조방지)

손바닥(Palm), 손금(Palm Print) 
및 손바닥 정맥(Palm Vein) 
인식을 결합하여 높은 수준의
보안 인증 제공

Ultra-long Recognition Distance

초장거리 인식 범위
HD 이미지 센서와 HD 및
적외선 카메라 기술을 통해
최대 60cm 범위에서
손바닥 정맥을 인식

Wide dynamic image sensor

손바닥 굽힘, 물 묻음 등 모양 변화에도
높은 감지 정확도

비 고정식 방식 지원
최대 Roll ± 60°, Pitch ± 
30°  허용

높은 보안 수준 및 편의성 제공

Ⅲ. ezBioPass 솔루션 소개
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8. 디바이스의 특징
＂ezBioPass”의 장정맥 인식 디바이스는 손바닥 피부 속 정맥을 인식하는 기기로 사실상 생체정보 위조가 불가능하며, 
비접촉 장거리 인식을 지원하여 사용자의 편의성을 제공합니다.

구분 스펙 비고

모델명 아메이튜라 AMT-PVR-10

디바이스 특장점

손바닥+손금+손바닥 정맥 3 in 1 패턴 인식 위변조 불가

비 고정식 방식,  손바닥 굽힘, 물 묻음 등 모양 변화에도 높은
감지 정확도 제공

CNN(Convolutional Neural Network) 
알고리즘 기반 비전 기술

비접촉 인식 방식으로 인식 범위 15cm ~ 35cm 사용자 편의성 제공

비구면 광학, HD이미지 센서 및 적외선 카메라

인터페이스 USB 2.0 이상

제품 사이즈 8.3cm X 3.4cm

제품 이미지

Ⅲ. ezBioPass 솔루션 소개
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업무 플로우

관리자
(관리포탈)

사용자
(클라이언트)

사용자
(Windows

로그인)

관리포탈
로그인

계정생성

로그인
장정맥 등록

시작
스캔 및 검증

특징정보
수집동의

PC 로그인
(잠김)

장정맥 인증

PC 로그인
(잠김)

OTP 인증

로그인 완료

네트워크
단절

Y

N

1. 생체인증 시연_PC로그인

암호 변경 OTP 등록

로그인 완료

최초 1회

등록 완료
PC로그인

구성

PC비밀번호
인증

Ⅳ. 생체인증 시연_PC로그인
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감사합니다.
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